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Nuance gewahrleistet seinen Kunden im
Gesundheitswesen hochste Datensicherheit

und Servicekontinuitat.

EinfUhrung

Nuance Dragon Medical One ist eine cloudbasierte
Spracherkennung fur die medizinische
Dokumentation in Krankenhausinformationssystemen
(KIS), Praxisverwaltungssystemen (PVS),
Pflegedokumentationsoftware und weiteren
Anwendungen. Es bietet Arzten einen konsistenten,
personalisierten und sicheren Weg, ihre
Patientendokumentation effizient und auf die
naturlichste Weise, mit ihrer Stimme zu erfassen —
jederzeit und Uberall.

Die PowerMic Mobile App ist eine erganzende,
cloudbasierte Lsung, die ein Smartphone in ein
hochwertiges Mikrofon und Navigationstool verwandelt,
um eine einwandfreie Dokumentation zu ermaoglichen.

Unsere eigenen Sicherheitsmalinahmen in Kombination
mit der hochverflgbaren redundanten Infrastruktur
gewahrleisten Arzten und Pflegeteams eine

schnelle, genaue, sichere und unterbrechungsfreie
Spracherkennung.

Sicherheit, Konformitat und
Zuverlassigkeit

Die Losungen Dragon Medical One und PowerMic
Mobile werden von dem Nuance Partner Microsoft

in Microsoft Azure gehostet. Microsoft Azure bietet
eine Cloud-Computing-Plattform Uber das weltweit
grolte globale Multi-Terabit-Netzwerk. Der Azure-
Service ist 24x7x365 hochverflgbar und garantiert eine
Betriebszeit von mindestens 99,5 %.

Dragon Medical One und PowerMic Mobile werden
Uber zwei deutsche Microsoft Rechenzentren in
Berlin und Frankfurt am Main bereitgestellt. Beide
Rechenzentren sind SOC 1-, SOC 2- und C5-konform.

Erfallung der hohen
Sicherheitsstandards

Die Microsoft Azure Umgebung ist eine gemal3 ISO
27001 zertifizierte Cloud-Computing-Plattform.

Sie bietet mehrere Sicherheitsebenen zum
Datenschutz, darunter physische Barrieren, Audit- und
Protokollverwaltung, Verschlisselung, Identitats- und
Zugriffsmanagement sowie Bedrohungsuberwachung.

Microsoft Azure gewdhrleistet den Schutz und die
Sicherheit von Daten mit strengen Sicherheitsstandards
und -verfahren. Dazu gehdren Denial of Service,
Erkennung von Netzwerkangriffen und regelmallige
Penetrationstests. Mithilfe eines Red-Team-Ansatzes
wird die Erkennung von Sicherheitslicken kontinuierlich
verbessert. Weitere Informationen zu Microsoft Azure
in Deutschland sind auf folgender Seite zu finden
https://azure.microsoft.com/de-de/overview/
trusted-cloud/.

Microsoft Azure unterstutzt Compliance-Mallnahmen
in Verbindung mit zahlreichen internationalen und
branchenspezifischen Anforderungen hinsichtlich der
Erfassung und Nutzung personenbezogener Daten.
Das sind insbesondere:

— FEuropaische Datenschutz-Grundverordnung
(DSGVO)

— Bundesdatenschutzgesetz (neu), (BDSG (neu))-
Cloud Computing Compliance Controls Catalog (C5)

— internationale Standards, insbesondere ISO 27001,
ISO 27017 und I1SO 27018

— Security Organisation Controls (SOC 1, SOC 2 und
SOC 3)
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Sicherer Zugriff auf die Microsoft
Azure Rechenzentren

— Physischer Zugriff: Die Mitarbeiter von Nuance
haben bzw. bendtigen keinen physischen Zugriff
auf die Microsoft Rechenzentren. Microsoft schiitzt
seine Azure Rechenzentren durch erweiterte
sichere physische Zugriffsmethoden.

— Zwei-Faktor-Authentifizierung/Jump Server:
Fur einen elektronischen Zugriff auf die
Rechenzentren mussen autorisierte Personen ihre
Identitat Uber eine Zwei-Faktor-Authentifizierung
bestatigen. Daruber hinaus erfolgt der Zugang zu
der Nuance Produktionsumgebung tUber einen
zwischengeschalteten Jump Server, um unbefugte
Zugriffe zu verhindern.

SicherheitsmalRnahmen von Nuance

Die Sicherheitsmalinahmen von Nuance sollen
zum Schutz von Kunden- und Unternehmensdaten
beitragen. Das umfasst:

Sicherheit in der Softwareentwicklung

Nuance richtet sich nach branchenublichen Richtlinien,
wie dem Microsoft Security Development Lifecycle
(Microsoft SDL) und dem Building Security in Maturity
Model (BSIMM). Das Programm fUr einen sicheren
Softwareentwicklungs-Lebenszyklus (SDLC) bietet ein
sicheres Design- und Implementierungskonzept, das
gewahrleistet, dass Nuance Softwareanwendungen
frei von Sicherheitslicken konzipiert und entwick-

elt werden. Gleichzeitig liefert es Entwicklern
Sicherheitstests, Strukturen und Anleitungen.

Nuance nutzt den Service von Drittanbietern zum
Schutz des Nuance Cloud-Services vor Viren und
Malware sowie zur Durchfuhrung regelmaliiger
Penetrationstests. Aulierdem werden wochentliche
interne und externe Scans zur |dentifizierung
potenzieller Schwachstellen durchgefihrt. Alle
gefundenen Schwachstellen werden mit héchster
Prioritat behoben.
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Verschlisselung bei der Datentbertragung

Die Nuance Client-Anwendungen zur Spracherkennung
Ubertragen Audiodaten in Echtzeit zur Verarbeitung

an den Dragon Medical Cloud Service. Die komplette
Kommunikation zwischen den Client-Anwendungen
und dem Dragon Medical Cloud Service erfolgt Uber
HTTPS unter Verwendung von TLS 1.2 mit einem AES
256-Bit-VerschlUsselungsalgorithmus.

Audiodaten werden niemals lokal auf dem Gerat

des Anwenders gespeichert. Der erkannte Text wird
verschlisselt und fur die dauerhafte Speicherung direkt
an die Zielanwendung zurUckUbertragen.

Verschlisselung bei der Datenspeicherung

Alle Kundendaten werden bei ihrer Speicherung (Data
at Rest) verschlisselt. Zum Speichern der Text- und
Audiodaten von Kunden nutzt der Dragon Medical
Cloud Service den Dienst Azure Managed Disks mit
Storage Service Encryption (SSE). Metadaten der
Kunden wie z. B. Lizenzinformationen, Benutzerkonten
werden in SQL-Serverdatenbanken unter Verwendung
der transparenten Datenverschlisselung von Microsoft
Azure gespeichert.

Beide Microsoft Azure Services wenden AES-256-Bit-
Verschlisselung an, um das hdchste Sicherheitsniveau
flr gespeicherte Daten zu gewahrleisten.

Datenaufbewahrung und -nutzung

Audio- und Textdaten werden zur Bereitstellung

des erworbenen Dienstes genutzt. Sie dienen
aulderdem dazu, den Spracherkenner fur individuelle
Nutzerprofile zu trainieren und zu optimieren sowie
die Spracherkennungsgenauigkeit fur alle Nutzer

zu verbessern. Dragon Medical One bendtigt

keine Patienten-Metadaten und verkntpfen keine
spezifischen Informationen mit einzelnen Patienten.
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Hohe Verfugbarkeit und Servicekontinuitat
Dragon Medical One wird in einer Aktiv/Aktiv-
Konfiguration mit kontinuierlicher Datenreplikation
zwischen den zwei Microsoft Azure Rechenzentren
bereitgestellt. Sollte im unwahrscheinlichen Fall

ein Rechenzentrum ausfallen, wird der Betrieb auf
das alternative Rechenzentrum umgeleitet, um ein
Recovery Point Objective (RPO) von 15 Minuten und
eine maximale Ausfallzeit (MAO) von 6 Stunden zu
gewahrleisten.

In jedem Rechenzentrum sind Uber die
Systemarchitektur von Nuance Dragon Medical
Cloud Service folgende Hochverflgbarkeitsoptionen
erhaltlich:

— komplett redundante Netzwerkinfrastruktur mit
Lastenausgleichsmodulen und -Switches

— mehrere geclusterte Anwendungsserver

— hochverfugbarer Netzwerkspeicher mit
Glasfaserverbindungen

— geclusterte Datenbankserver

— geclusterte Sprachserverfarm.

MEHR ERFAHREN
www.nuance.de/healthcare

Y 21D 5% 498945873529
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Fazit

Bei Nuance gewahrleisten wir durch kontinuierliche
Weiterentwicklung, umfassende Sicherheitsstrategien
und entsprechende Kontrollen, dass die uns anver-
trauten Gesundheitsdaten vertraulich und geschutzt
bleiben.

Unsere Sicherheitsverfahren, kombiniert mit der
hochverfugbaren und redundanten Infrastruktur,
bieten Arzten und Pflegeteams genau den schnellen,
sicheren und kontinuierlichen Service, den sie erwarten
und den ihre Patienten verdienen.

Uber Nuance Communications, Inc.

Nuance Communications, Inc. (Nuance) ist Technologie-Pionier und Marktfihrer im Bereich der dialogorientierten Kl und Ambient Intelligence.
77 Prozent der Krankenhduser in den USA und 85 Prozent aller Fortune-100 Unternehmen weltweit vertrauen Nuance als Full-Service-Partner.
Wir liefern intuitive Losungen, die Menschen ermdglichen, andere zu unterstitzen.

© 2020 Nuance Communications Ireland, Ltd. All rights reserved.
HC_5025_03_WP, May 20, 2021_GER_GERMANY
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Nuance Datenschutzrichtlinie

Als weltweiter Branchenfuhrer im Bereich der
dialogorientierten Kl und der Spracherkennung
unterstutzt Nuance Kunden aus dem offentlichen
und privaten Sektor mit Losungen fur das
Gesundheitswesen. Nuance ist es wichtig, Losungen
anzubieten, die geltende Gesetze zum Schutz der
Privatsphare und des Datenschutzes einhalten.

In Anerkennung des Stellenwertes der europaischen
DSGVO als globales Datenschutzmodell hat Nuance
Systeme und Prozesse angepasst, um die strengen
gesetzlichen Anforderungen zu erfullen. Nuance bleibt
dem Grundsatz fest verpflichtet, den Kunden bei der
Einhaltung aktueller und sich andernder Bestimmungen
zum Schutz der Privatsphare und des Datenschutzes
stets zu unterstutzen. Daher werden auch in Zukunft
Systeme und Prozesse fortlaufend Uberprift und bei
Bedarf angepasst.

Die Datenschutzrichtlinien von Nuance legen

fUr die Europdische Union/den Europdischen
Wirtschaftsraum (EU/EWR) einheitliche und geeignete
Datenschutzstandards innerhalb des Unternehmens
fest fur:

— die Verarbeitung personenbezogener Daten in der
EU/im EWR

— die grenziiberschreitende Ubermittlung und/
oder Verarbeitung von personenbezogenen Daten
aullerhalb der EU/des EWR

Grundsatze der Verarbeitung
personenbezogener Daten

Nuance verpflichtet sich, die personenbezogenen
Daten der Kunden und deren Kunden zu schiutzen.

Im Mittelpunkt der Nuance Datenschutzgrundsadtze
steht das Recht der Betroffenen, die

Erhebung, Verwendung und Verbreitung ihrer
personenbezogenen Daten zu kontrollieren. Nuance ist
der Uberzeugung, dass Datenschutzgrundsétze durch
strenge IT- und InformationssicherheitsmalRnahmen
unterstutzt werden mussen. Sie sind notwendig,

B@ NUANCE

um die Vertraulichkeit, Integritat und Verfugbarkeit
personenbezogener Daten zu gewahrleisten. Jedes
Produkt und jede Dienstleistung von Nuance, die
personenbezogene Daten verarbeitet, ist daher:

— so gestaltet, dass die Privatsphdre gewahrt bleibt,

— so gestaltet, dass die Auswirkungen menschlichen
Versagens verhindert oder minimiert werden, und

— Systemaktionen werden auf das zuldssige
Mindestmal’ eingeschrankt.

Die wesentlichen Datenschutzprinzipien von Nuance
umfassen insbesondere:

— Personenbezogene Daten werden standardmal3ig in
jeder Software automatisch geschitzt sein.

— Die Zwecke, fUr die personenbezogene Daten
erhoben werden, werden zum Zeitpunkt der
Datenerhebung angegeben. Die anschliel3ende
Verwendung der personenbezogenen Daten wird
auf die Erfullung dieser Zwecke beschrankt.

— Unterstutzung der Austbung der grundlegenden
individuellen Datenschutzrechte durch die
betroffene Person oder den Kunden.

— Beschrankung der Datenerfassung und
-aufbewahrung auf das Minimum an
Informationen, die zur Erfullung des beabsichtigten
Datenverarbeitungszwecks erforderlich sind.

— Beschrankung des Datenzugriffs und der
Datenverarbeitung auf das zur Erfullung des Zwecks
unbedingt erforderliche MaR.

— Sicherheitsvorkehrungen zum Schutz gegen Risiken,
wie Verlust oder unbefugten Zugriff, Vernichtung,
Verwendung, Anderung oder Weitergabe von Daten.

— Nuance tragt die Verantwortung fur die
Einhaltung dieser Grundsatze, einschliefl3lich der
Verantwortung fur alle Unterauftragnehmer,
Unterauftragsverarbeiter oder andere ahnliche
nachgelagerte Anbieter von Nuance Produkten.
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Organisation

Die global ausgerichtete Datenschutzabteilung von
Nuance, unter Leitung des Chief Privacy Officers,
kimmert sich weltweit um den Schutz der Datenrechte
von Einzelpersonen.

In Ubereinstimmung mit den EU/EWR-Vorschriften

hat Nuance einen Datenschutzbeauftragten (DSB)
ernannt. Aulierdem hat Nuance ein Buro des
Europaischen Datenschutzbeauftragten mit Sitz in
Dublin, Irland, eingerichtet, das die folgenden Aufgaben
zur Unterstitzung der Datenschutzverpflichtungen
wahrnimmt:

— Beratung und Unterweisung von Nuance
Mitarbeitenden Uber die Verpflichtungen von
Nuance gemdal3 der DSGVO

— Uberprifung der Einhaltung der DSGVO und lokaler
Vorschriften

— Beratung bei spezifischen Fragen zu
Datenschutz-Folgenabschatzungen

— Einrichtung einer Kontaktstelle fur die
Aufsichtsbehorden

Die Nuance Abteilung fur Datenschutz-

Compliance fuhrt regelmaliig intensive interne
Datenschutzprifungen durch und ist fur das
Management von Datenschutz-Folgenabschatzungen,
das Risikomanagement von Anbietern und die FUhrung
eines Verzeichnises aller Kategorien von im Auftrag

des fur diese Daten Verantwortlichen durchgefuhrten
Tatigkeiten der Verarbeitung personenbezogener Daten
verantwortlich.

Verantwortliche und
Auftragsverarbeiter

Bei der Bereitstellung der Produkte und
Dienstleistungen, die personenbezogene Daten
verarbeiten, handelt Nuance ublicherweise als
Verarbeiter personenbezogener Daten im Auftrag
des Verantwortlichen (d. h., des Auftraggebers). Wie
in der Auftragsverarbeitungsvereinbarung gemalf3
Art. 28 (3) DSGVO dokumentiert, handelt Nuance als
Auftragsverarbeiter ausschliel3lich auf Weisung des
Auftraggebers.

B@ NUANCE

Unterweisung der Mitarbeitenden

Der Datenschutz ist nicht nur das Anliegen des

Nuance Datenschutzteams. Weltweit sind alle
Mitarbeitenden von Nuance, unabhangig von ihrem
Standort, verpflichtet, eine jahrliche Schulung zum
Thema Datenschutz zu absolvieren, einschlieBlich einer
speziellen Schulung zur DSGVO.

Bewertung der Auswirkungen auf
den Datenschutz

Bei jeder neuen Form der Verarbeitung
personenbezogener Daten oder bei wesentlichen
Anderungen der Art der Verarbeitung
personenbezogener Daten fuhrt Nuance eine
Bewertung der Auswirkungen auf den Datenschutz
durch, um festzustellen, ob die neue oder geanderte
Verarbeitung Risiken fur den Datenschutz birgt. Fur
alle festgestellten Risiken wird ein Handlungskonzept
erstellt, das darauf abzielt, die Risiken der Verarbeitung
zu verringern oder zu beseitigen.

Datenschutz-Folgenabschatzungen

Obwohl Datenschutz-Folgenabschatzungen in

erster Linie in der Verantwortung des fur die
Datenverarbeitung Verantwortlichen liegen, verfugt
Nuance Uber ein vollstandig dokumentiertes Verfahren
zur Bestimmung der Notwendigkeit einer eigenen
Datenschutz-Folgenabschatzung, wenn besonders
hohe Risiken festgestellt werden.

Bleibt das Risiko fur die Rechte und Freiheiten der
betroffenen Personen auch nach der Durchfiihrung der
Datenschutz-Folgenabschatzung und der Anwendung
geeigneter MalBnahmen zur Risikominderung

hoch, wenden sich der Chief Privacy Officer und

der Datenschutzbeauftragte zur Beratung an die
zustandige Datenschutzaufsichtsbehorde.

Nuance unterstitzt die Kunden bei der Durchfihrung
von Datenschutz-Folgenabschatzungen durch die
Bereitstellung relevanter Informationen uUber die
Verarbeitung personenbezogener Daten.
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Rechte der betroffenen Person

Vorbehaltlich etwaiger Einschrankungen durch EU-
oder nationales Recht, unterstttzt Nuance die Kunden
bei Anfragen von betroffenen Personen in Bezug auf
deren Rechte gemal3 der DSGVO, einschlieflich:

— Informationen zur Verarbeitung von Daten
— Zugriff auf personenbezogene Daten

— Berichtigung von personenbezogenen Daten
— Ldschung von personenbezogenen Daten
— Einschrankung der Verarbeitung von Daten

— Personliches Widerspruchsrecht zur
Datenverarbeitung

— Verzicht auf automatisierte Entscheidungsfindung
und Profiling

— Ubertragbarkeit personenbezogener Daten

Es ist ener unwahrscheinlich, dass sich eine Person
direkt an Nuance als Auftragsverarbeiter wendet,

um die Wahrnehmung ihres Rechts auf Schutz ihrer
personenbezogenen Daten zu verlangen. Sollte dieser
Fall denoch eintreten wirde Nuance den Antragsteller
anweisen, seinen Antrag zunachst an den fur die
Verarbeitung Verantwortlichen zu richten und den fur
die Verarbeitung Verantwortlichen Uber diesen Antrag
informieren.

Aufbewahrung und L6schung von
Daten

Im Einklang mit der Verpflichtung von Nuance zum
Grundsatz der Datenminimierung speichert Nuance
Daten nur so lange, wie es fur die Erfullung der in den
Vereinbarungen mit den Kunden, genannten Zwecke
erforderlich ist. Die Dauer der Verarbeitung richtet

sich nach den jeweiligen Vereinbarungen und etwaigen
gesetzlich vorgeschriebenen Aufbewahrungsfristen
und stehen im Einklang mit den Richtlinien von Nuance.
In den meisten Fallen betragt dieser Zeitraum drei
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Jahre. Der Zeitraum hangt aber im Einzelfall von der
Art der Daten, der Verarbeitungstatigkeit oder den
jeweils aktuellen gesetzlichen Anforderungen ab. Die
Einhaltung der Aufbewahrungsfristen wird vom Nuance
Datenschutz-Compliance-Team Uberpruft.

Auf schriftlichen Antrag des Kunden oder so schnell wie
moglich nach Beendigung der Kundenbeziehung und
der damit verbundenen Vereinbarungen wird Nuance
alle personenbezogenen Daten l6schen, es sei denn,
Nuance ist nach geltendem Recht verpflichtet, die
personenbezogenen Daten weiterhin zu speichern.

Verzeichnis von
Verarbeitungstatigkeiten

Nuance verpflichtet sich zum vertrauensvollen
Umgang und der sorgsamen Verwahrung der
anvertrauten personenbezogenen Daten im Auftrag
des Verantwortlichen. In Erfullung der regulatorischen
Anforderungen fuhrt Nuance vollstandige
Aufzeichnungen Uber die Verarbeitungstatigkeit fur alle
seine gehosteten Cloud-Produkte und -Dienste.

Management von
Datenschutzvorfallen

Nuance hat eine Richtlinie fur das Management von
Vorfallen und benachrichtigt die Kunden Uber jeden
Vorfall, der zur versehentlichen oder unrechtmaRigen
Vernichtung, zum Verlust, zur Anderung, zur
unbefugten Weitergabe oder zum Zugriff auf
personenbezogene Daten im Rahmen der Zustandigkeit
eines Mitarbeitenden, Unterauftragsverarbeiter oder
eines anderen Dritten fuhrt.

Fur den Fall einer Verletzung des Schutzes
personenbezogener Daten hat Nuance Prozesse fur
die Identifizierung, Abschwachung und Behebung
der Verletzung eingerichtet, soweit die Behebung der
Verletzung im Einflussbereich von Nuance liegt.

Nuance fuhrt ausflhrliche Aufzeichnungen Uber
Datenschutzvorfalle, die von einer Aufsichtsbehorde
Uberpruft werden konnen.
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Unterauftragsverarbeiter

Nuance bedient sich bei der Bereitstellung

der Produkte der Unterstutzung durch andere
Organisationen - zum Beispiel beim Hosting
von Diensten oder bei der Bereitstellung von
Cloud-basierten Tools fur den Support. Alle
diese Unterauftragsverarbeiter sind in den
Auftragsverarbeitungsvereinbarungen fur jedes
Produkt und jede Dienstleistung aufgefuhrt.

Nuance gestattet diesen Organisationen

nicht, personenbezogene Daten ohne einen
Auftragsverarbeitungsvertrag zu verarbeiten,

der den Unterauftragsverarbeiter denselben
Datenschutzverpflichtungen unterwirft, die Nuance mit
den Kunden vereinbart hat.

Alle Organisationen, die von Nuance mit der
Verarbeitung personenbezogener Daten beauftragt
werden, unterliegen einer Risikobewertung

des Anbieters in Bezug auf Sicherheit und
Datenschutzpraktiken.

Verarbeitung von Gesundheitsdaten
ausschlieBlich innerhalb der EU/des
EWR

Personenbezogene Daten der besonderen Kategorie
namlich Gesundheitsdaten, die in Audio- und

Textdateien enthalten sind, werden nur von Nuance-
Einrichtungen in der Europaischen Union verarbeitet.

Verarbeitung aul3erhalb der EU/des
EWR

Wahrend personenbezogene Daten der besonderen
Kategorie, die in Audio- und Textdateien enthalten
sind, ausschlieBlich in der Europdischen Union
verarbeitet werden, kann es (z. B. bei dem Support
aullerhalb der Geschaftszeiten) vorkommen, dass
einige personenbezogene Daten, wie z. B. die Daten
der Person, die den Support anfordert (sofern keine
anderweitigen Anweisungen des Verantwortlichen
vorliegen), aus anderen Landern abgerufen oder

B@ NUANCE

in andere Lander Ubertragen werden. Diese
Datenubertragungen sind begrenzt, verschlisselt und
sicher.

In Ubereinstimmung mit der DSGVO und im Einklang
mit den Vorgaben der Europaischen Kommission zu
internationalen Datentransfers stellt Nuance sicher,
dass gultige rechtliche Mechanismen und damit
verbundene Schutzmalinahmen fur den Export

von Daten an Nuance Tochtergesellschaften und
Unterauftragsverarbeiter auBerhalb der EU/des EWR
bestehen.

Neben den Angemessenheitsbeschltssen der EU fur
bestimmte Lander - z. B. das Vereinigte Konigreich oder
Kanada - verwendet Nuance in den Vereinbarungen

mit externen Tochtergesellschaften und
Unterauftragsverarbeitern Standardvertragsklauseln
(SCC SVK) der Europaischen Kommission, um den
Schutz der verarbeiteten personenbezogenen Daten zu
gewadhrleisten.

Ab dem 27. September 2021 verwendet Nuance die
neu veroffentlichten Standardvertragsklauseln der
Europaischen Kommission, um fur die Kunden den
Schutz der personenbezogenen Daten, die Nuance
als Auftragsverarbeiter anvertraut wurden, zu
gewahrleisten.

Nuance hat die notwendigen technischen und
organisatorischen Malinahmen ergriffen, die
gewahrleisten, dass die Daten, nach den hochsten
international anerkannten Sicherheitsstandards
geschutzt werden.
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Microsoft Azure
Serverstandort Deutschland

Infrastruktur des Kunden

Keine Gesundheitsdaten
<—

-

Kundenanwendung

Sprach- und Textdaten

-

Nutzer*in PowerMic
Mobile
DMO NMC Admin Leistungs- und Betriebsanalytik
(Nutzungsbezogene Daten) (Nuance Tochtergesellschaften)
Benutzerdaten

(Nutzungsdetails, Lizenzen, Nutzer-ID etc.)

Personenbezogene Daten der besonderen Kategorie, die von Dragon Medical One (Deutschland) verarbeitet werden, namlich Gesundheitsdaten,
die in Audios und Texten enthalten sind, werden nur von Nuance-Einrichtungen in der Europdischen Union verarbeitet.

Unterauftragsverarbeiter Hosted Services
(Dragon Medical One, Dragon Medical Speech Kit Hosted, PowerMic Mobile)

Name des Unternehmens Land der Verarbeitung und Art des Supports und/oder der

Kontaktdaten Verarbeitung
Nuance Communications, Inc. 1 Wayside Road

Burlington, MA 01880

Vereinigte Staaten

Geschaftliche Kontaktinformationen (keine
Verarbeitung von Gesundheitsdaten)
zwecks: Support-Ticket-Management,
Fehlerbehebung, Analysen fur Hosted-
Chief Privacy Officer Services, Kundenbeziehungsmanagement.

privacy@nuance.com

No. 15/1A and No. 14/P7 Geschaftliche Kontaktinformationen (keine
Kadubeesanahalli, Varthur Hobli  Verarbeitung von Gesundheitsdaten)
Bangalore, Karnataka 560103, zwecks: Support-Ticket Management und

Nuance India Pvt. Ltd.

Indien

Chief Privacy Officer
privacy@nuance.com

Betriebsanalytik.

Nuance Communications
Austria GmbH Technologiestrasse 8
1120 Wien

Osterreich

Chief Privacy Officer
privacy@nuance.com

EURO PLAZA Building 2D

Analyse von Daten, um die Spracherkennung,
das Natural- language understanding (NLU)
und andere Komponenten der Software

und Technologien von Nuance, die in

den Dienstleistungen enthalten sind, zu
entwickeln, zu trainieren, abzustimmen, zu
erweitern und zu verbessern.
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Name des Unternehmens

Land der Verarbeitung und
Kontaktdaten

Art des Supports und/oder der
Verarbeitung

Nuance Communications
Ibérica SA.

Calle Gran Via, 39
8th floor Madrid 28013,
Spanien

Chief Privacy Officer
privacy@nuance.com

Support-Ticket-Management,
Fehlerbehebung, Analysen fur Hosted
Services, Support von 09:00 Uhr bis 17:00
Uhr an Werktagen.

Nuance Communications
GmbH / Nuance
Communications Healthcare
Germany GmbH

Sonnenweg 11b,
52070 Aachen,
Deutschland

Chief Privacy Officer
privacy@nuance.com

Lokaler Support (Sprachunterstttzung,
Wartung und Support von Lizenzsoftware,
Anwendungsentwicklung, -tests und
-support, Tuning und Optimierung der
automatischen Spracherkennung und des
Natural-language understanding (NLU);
Kundenkontakt und Support.

Nuance Communications
Belgium Ltd

Merelbeke, 9820,
Belgien

Chief Privacy Officer
privacy@nuance.com

Lokaler Support (Sprachunterstutzung,
Wartung und Support von Lizenzsoftware,
Anwendungsentwicklung, -tests und
-support, Tuning und Optimierung der
automatischen Spracherkennung und des
Natural-language understanding (NLU);
Kundenkontakt und Support.

Microsoft Corporation und
Tochtergesellschaften

One Microsoft Way
Redmond, Washington
98052

Vereinigte Staaten

www.microsoft.com

MS Azure Platform Dienste fur das Hosting
von Dragon Medical One, Dragon Medical
SpeechKit Hosted, PowerMic Mobile.

Hosting in Deutschland (fur deutsche und
Osterreichische Kunden) und Hosting zu
Forschungs- und Entwicklungszwecken in
den Niederlanden und/oder Irland.
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Name des Unternehmens

Land der Verarbeitung und
Kontaktdaten

Art des Supports und/oder
derVerarbeitung

Salesforce.com, Inc. und
Tochtergesellschaften

415 Mission Street
San Francisco, CA 94105
Vereinigte Staaten

www.salesforce.com

Software und Plattform fur das
Kundenbeziehungsmanagement;
Plattform fur Wartung und das
Support-Ticketing-System.

Qualtrics 333 River Park Dr Provo Bearbeitung sowie Verwaltung von
UT, 84604-5787 Kundenumfragen u.a. nach Abschluss von
Vereinigte Staaten Supportanfragen.
www.qualtrics.com

Twilio Inc. 375 Beale Street Suite 300 Kommunikationstool mit Kunden fur

San Francisco

die Verwaltung von Aktualisierungen,

CA 94105
Vereinigte Staaten

Benachrichtigungen und ahnlichen
Informationen.

www.twilio.com

Die aktuelle Liste der Unterauftragsverarbeiter fUr Hosted Services wird von Nuance jeweils hier veroffentlicht.

Ort der Niederlassung

Nuance ist innerhalb der EU/des EWR an folgendem Standort ansassig:
Nuance Communications Ireland Limited

The Harcourt Building,

57B Harcourt Street, Dublin 2,

D02 F721, Irland

Weitere Informationen:
https:/www.nuance.com/de-de/about-us/trust-center/privacy.html

Uber Nuance Communications, Inc.

Nuance Communications ist Technologie-Pionier und Marktfuhrer im Bereich der dialogorientierten Kl und Ambient Intelligence. 77 Prozent
der Krankenhduser in den USA und 85 Prozent aller Fortune-100 Unternehmen weltweit vertrauen Nuance als Full-Service-Partner. Wir liefern
intuitive Losungen, die Menschen ermdglichen, andere zu unterstltzen. Nuance ist ein Unternehmen von Microsoft.

© 2022 Nuance Communications Ireland, Ltd. All rights reserved.
HC_5111_04_WP, August 11, 2022_GER_GERMANY
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Lésungen fiir das Gesundheitswesen
Nuance

Nuance gewahrleistet seinen Kunden auf der
ganzen Welt hochste Datensicherheit.

Ressourcen fir Sicherheit, Compliance und
Zuverlassigkeit.

EinfUihrung

Bei Nuance verbinden wir auf neue Art und Weise Menschen und Technik mit Hilfe
von intelligenten und intuitiven Kl-basierten L6sungen. Wir arbeiten intensiv daran,
das Vertrauen unserer Kunden aufzubauen, zu pflegen und zu stérken.

Die Lésungen von Nuance werden weltweit von immer mehr Gesundheitseinrichtungen
eingesetzt. Um diesen wachsenden globalen Kundenstamm zu unterstitzen, hat
Nuance zusétzlich, zu seiner Aktivitat in Nordamerika, geschéaftsnotwendige Standorte,
F&E- sowie Supportteams in den Regionen LATEAM, APAC und EMEA etabliert und
ausgebaut.

Gegenwaértig befindet sich mehr als die Hélfte aller Nuance Organisationen auBerhalb
der USA. Mit Niederlassungen in 23 Léndern stellt Nuance seine L6ésungen und
wichtigen Ressourcen auf der ganzen Welt zur Verfligung. Wir bieten unseren Kunden
eine ganzheitlich, weltweit verfligbare Losung. Das umfasst unsere fihrenden
Kl-basierten Produkte und Dienstleistungen, z. B. Dragon Medical-Lésungen.

Das Herzstlick unserer Dragon Medical-L6sungen bildet die Kl-basierte Technologie,
die eine natirliche Sprachverarbeitung ermdglicht. Damit unsere Systeme die
menschliche Kommunikation besser verstehen kénnen, bieten unsere globalen
Expertenteams verschiedene Services. Diese umfassen z. B. Kommentarfunktionen
und Analysen, um die Spracherkennung weiter zu entwickeln, erweitern, aktualisieren
und zu verbessern. Die Bedeutung, bis hin zur kritische Notwendigkeit, von Nuance
Produkten wurde wéhrend der globalen Pandemie COVID-19 deutlich. Wahrend
dieser Zeit hat sich bewiesen, dass technologische Innovationen einen wesentlichen